1、 产品支持虚拟化部署，零信任控制中心和零信任安全网关组件可以合一部署在同一台虚拟机上，同时支持分离部署、集群部署、高可用部署等；
2、 ★本次配置不少于100个零信任并发用户永久授权，不少于50个零信任安全空间授权。平台应具备可扩展能力，理论最大并发用户数不低于20000。理论加密吞吐量不低于1Gbps，理论HTTPS并发连接数不低于190000，理论HTTPS每秒新建连接数不低于2000。业务访问应同时支持免安装客户端的Web浏览器接入和零信任客户端接入；
3、 产品应具备国家密码管理局商用密码检测认证中心出具的商用密码产品认证证书。证书所载产品类别可为SSL VPN安全网关、安全认证网关、访问控制安全网关或同类零信任安全网关，符合GM/T0025《SSL VPN网关产品规范》或同类密码产品规范要求，密码模块符合GM/T0028《密码模块安全技术要求》第二级及以上要求；
4、 零信任客户端需支持windows、MacOS、安卓、iOS、Linux（Ubuntu）等系统；兼容主流国产硬件CPU的国产操作系统终端；
5、 ▲具备对请求访问受保护网络资源用户的用户名、接入方式、接入网络位置、接入时间、接入时使用设备信息等进行身份标记功能（需提供带有CMA或CNAS标识的检测报告）；
6、 支持微信、企业微信、钉钉、飞书扫码登录方式及其他三方扫码登录，支持SIM卡认证、Ukey数字证书认证、人脸认证方式；支持CAS、OAuth2.0、SAML、OIDC协议单点登录，并支持应用SSO代填实现业务单点登录访问；支持多种认证方式编排形成认证链；
7、 ▲支持终端运维管理功能，浏览器免装控件访问，或仅使用标准协议客户端访问；支持对以上运维操作提供全程录屏录像功能。（响应文件中提供功能截图）；
8、 新设备入网注册提供三种方式，包括二次认证、授权码认证、流程申请，认证方式支持针对用户组或单个用户执行；
9、 支持终端安全画像，包括设备信息、软件清单、服务列表、安全事件及访问记录；
10、 终端策略支持外设管控、水印保护、卸载管控、信息采集、外联管控、热点管控、移动端数据保护，支持在一个界面内配置上述全部终端策略；
11、 ★支持对Windows、macOS、统信、麒麟等桌面端软件资产进行收集和展示，支持对软件资产进行分类并预置软件分类；支持展示和导出特定终端上安装的软件资产信息；支持展示和导出特定软件资产终端安装信息（响应文件中提供功能截图）；
12、 支持管理员远程定向收集某台终端设备的运行日志，管理员可在管理后台直接获取用户终端零信任运行日志；
13、 ▲支持配置空间数据保护策略，支持配置空间截屏防护功能，策略开启后，截屏、录屏软件、远程桌面软件截取不到屏幕真实内容（响应文件中提供功能截图）；
14、 ▲支持配置空间文件导入、文件导出策略，支持禁止、审批、允许并审计等多种灵活的文件导入导出策略配置，支持配置空间内文件分享，策略开启后可直接分享沙箱内文件给具有相同沙箱权限的其他员工（响应文件中提供功能截图）；
15、 ▲支持空间无痕模式访问，用户退出登录（包含退出客户端、策略强制退出用户登录等）后自动清除空间内的数据，恢复到空间的初始状态（响应文件中提供功能截图）；
16、 支持SPA，实现网关隐藏，确保每个单独的流量都得到授权，将服务器隐身，抵御外界扫描、嗅探等攻击；SPA支持配置老化时间、监听端口、共享密钥、映射端口等信息，同时为了保障管理员可以在开启SPA后登录，支持配置SPA白名单；
17、 支持发布隧道应用、web应用、隐形代理、运维应用等。发布的应用支持基础配置、高级配置、应用账号配置和权限管理。基础配置可以配置唯一标识、名称、图标、应用分组、应用类型、支持的操作系统、关联认证配置和应用协议；
18、 支持基于场景的安全策略编排，并以场景化进行保存，快速调用，如登录认证场景（内外网登录策略、威胁IP二次认证策略、账号撞库策略）、web应用访问场景、隧道管控场景（已知应用统计、未知应用标记、访问僵尸应用初始策略、数据采样）等；支持基于多场景安全策略评估结果联动控制，如在web应用访问场景中触发的安全策略评估结果，可以自动提供给用户登录场景进行调用；
19、 ★支持针对windows、信创终端及基于设备标签开启终端外设管控管控策略，包括禁用USB存储设备和打印机，同时支持设置白名单；支持网络管控，包括违规外联管控和禁用WIFI连接两个功能，支持自定义提示语，支持配置可连接的WIFI白名单，处置动作包括告警、告警并断开网络（响应文件中提供功能截图）；
20、 ▲为保证整体安全防护能力，需要支持标识和鉴别能力，包括基本标识、唯一性标识、身份鉴别、鉴别失败处理、鉴别信息保护。（需提供带有CMA或CNAS标识的检测报告）；
21、 ▲需要支持安全审计能力，包括安全审计数据产生、安全审计查阅、安全审计事件存储。（需提供带有CMA或CNAS标识的检测报告）；
22、 ★支持数据脱敏，对用户访问过程中，可对身份证、手机号、银行卡信息进行脱敏处理。（响应文件中提供功能截图）；
23、 支持提供监控大屏展示，包括：支持从用户、应用、设备、策略、异常告警行为日志中分析出不同维度的数据以数字、折线图、饼状图、柱状图、排名列表等进行展示，用户支持自定义选择展示模块，以便运维人员可以更直观的了解现系统的认证/访问行为全貌；支持自定义选择下载模块，用户点击下载后，进行预览自排版导出界面，支持HTML、PDF格式；
24、 ★提供三年质保服务；
25、 针对本系统中可能存在的bug、缺陷、信息安全漏洞，不论在保期内、外，投标产品供应商均应免费持续提供修正与消缺服务；
26、 提供7*24小时的电话支持服务。对于系统在使用过程中出现的问题，在30分钟内远程解决；若远程维护不能解决，则在120分钟内技术人员到达现场解决。


[bookmark: _GoBack]本采购需求中，★标记项为实质性要求，属于核心指标项；▲标记项为重要评审项，属于重要指标项。投标人须对★标记项逐条完全响应，任意1条未完全响应或无法提供有效证明材料的，不得推荐为中标候选人。▲标记项允许存在非实质性偏离，但经评审认定为不满足或负偏离的累计达到5条及以上的，不得推荐为中标候选人。为杜绝虚假应标，评审方有权对任意存疑参数提出现场或远程功能演示要求；投标人在规定时间内无法响应要求，或演示结果与招标参数及响应文件不符的，评审方可认定其相关参数未实质性响应，不得推荐为中标候选人。（投标人提供承诺函并加盖公章）
